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こんなサイトが実際に存在しています。

ＡＩ株価予想
予想精度が99.8％に達しました
企業名または証券コードを入力 分析開始

投資の世界に“絶対“はありません。

投資詐欺

○○先生の無料投資教室
「絶対に儲かります」
「確実に利益がでます」
「あなたにだけ教えます」

※会員限定の投資勉強会にご招待します
LINEアカウント「＊＊＊＊＊＊＊＊」を追加

怪しいサイトを発見しても、興味本位で会員登録などは絶対に行
わないでください。
怪しいサイトに会員登録して、偽サイトにおいて株投資を行い、

一時的に配当を受け取ったものの、追加投資したタイミングで急に
連絡が取れなくなった事例もあります。
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こんなメールが届いたら、どうしますか？

［緊急］インターネットバンキングの
IDとパスワードが漏えいしています！

伊予銀行から緊急のお知らせです。
ご利用中のインターネットバンキングのIDとパスワ
ードが漏えいしています。
至急、下記URLからIDとパスワードの変更を行って
ください。

http://www.iyobonk.……
ID

パスワード

ログイン

URLをクリックし、パスワードの変更を行う？？

フィッシング詐欺
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フィッシング詐欺とは、実在する企業等を詐称した
メールやSMSで偽サイト（フィッシングサイト）に誘
導し、IDやパスワード等の情報を盗み取る詐欺行為で
す。
インターネットバンキングのアクセス情報の他にも、

銀行の口座番号と暗証番号、住所や氏名等、クレジッ
トカード情報を盗み取ろうとしてきます。

絶対にID・パスワードを入力しないでください！

偽サイトは、見た目やURLが正規のサイトに似せて作成されることも多く、一見して偽サイ
トだと見破ることが難しい場合があります。あらかじめ正規サイトをブックマークしておき、
メール等に記載されたURLはクリックしないようにしましょう。

メール等に記載されたURLはクリックしない

金融機関等がIDやパスワードを聞き出すことはない
金融機関や警察、サポートセンター等の職員が、IDやパスワードを聞き出すことはありませ

ん。そのような行為は詐欺である可能性が極めて高いです。

フィッシング詐欺

！詐欺！
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こんな電話がかかってきたら、どうしますか？

音声に従って、契約情報の変更を行う？？

ボイスフィッシング詐欺

こちらはインターネットバンキング ヘルプデスクです。

音声ガイダンスに従い、インターネットバンキング契
約者情報の更新を行ってください。

・
・
・

オペレーターにお繋ぎします。登録画面のURLをお送
りしますので、Eメールアドレスまたはスマートフォ
ンの電話番号をご回答ください。

※自動音声ガイダンス
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ボイスフィッシング詐欺とは、巧妙化したフィッシン
グ詐欺の１つで、自動音声ガイダンス等の音声を使って
企業情報、メールアドレスや電話番号を窃取する詐欺行
為です。
メールアドレスや電話番号（SMS）を伝えてしまうと、

フィッシングサイトのURLが送信され、さらにインター
ネットバンキングのログイン情報の入力を求められます。

音声ガイダンスの指示内容には従わないでください！

他社で発生している手口では、自動音声ガイダンスが用いられています。四国アライアンス
証券では、自動音声ガイダンスによる契約情報の変更案内は行っていません。

自動音声にて契約情報の更新を求めることはない

怪しいと思ったら電話を切り、フリーダイヤルへ連絡
自動音声や電話口の相手に怪しさを感じた場合、一度電話切って、コンタクトセンターのフ

リーダイヤル（0120-14-5514／平日8:45～17:00）に連絡してください。

ボイスフィッシング詐欺他社で多額の被害発生！（2025年3月時点）

！詐欺！
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こんな画面が表示されたら、どうしますか？

表示されたサポートセンターへ連絡する？？

！警告！
ウイルスに感染しています！

至急、サポートセンター
(℡○○-△△)へ連絡して
ください！

サポート詐欺
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サポート詐欺とは、偽の警告画面や警告音を鳴らすことで不安を煽り、警告画面の電話番号
まで連絡させる手口です。
電話をかけてしまうと、嘘の有償サポートとして資金の振込を指示されます。また、セキュ

リティソフトと偽って遠隔操作ソフトをインストールさせられ、パソコンが乗っ取られること
で、資産を騙し取られることもあります。

警告画面の指示内容には従わないでください！

表示された電話番号には連絡しない
警告画面は、ウイルス感染の有無に関わらず表示されます。表示された電話番号には連絡せ

ず、パソコンの販売元担当者や正規のサポートセンターへ連絡してください。

被害急増！注意してください！
サポート詐欺

！詐欺！
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こんなメールが届いたら、どうしますか？

メールの要求通り、資金を振り込む？？

振込先口座の変更のご依頼［至急］振込手続きをお願いします

いつもお世話になっております。
株式会社〇〇の△△でございます。

弊社の取引金融機関の変更に伴い、今月より振
込先口座の変更をお願いいたします。

［新しい振込先口座］
□□銀行 XXXX-X-XXXXXXX

お疲れ様です。
□□（社長や上司の名前）です。

最近取引を開始した㈱△△さまへの支払いが漏
れていることがわかりました。
急で申し訳ないけど、XXX,XXX円振込をして
ください。
［振込先口座］○○銀行 XXXX-X-XXXXXXX

ビジネスメール詐欺
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ビジネスメール詐欺とは、経営者や取引先になりすまし、
資金の振込を指示し、騙しとろうとする詐欺行為です。
経理担当者など、会社の資金を動かす権限を持つ方が狙わ

れます。経営者へのなりすましでは、「機密事項」や「周り
の人へ相談不可」など、経理担当者単独で対応を促すような
文面が送られることもあります。

メール内容を鵜吞みにせず、別途、依頼者に確認してください！

メール以外の方法で本当の依頼か確認する
受け取ったメールに返信するのではなく、普段利用している電話番号等へ連絡し、本当の依

頼であるか確認しましょう。メールに連絡先が記載されていた場合、それもまた詐称している
可能性がありますので、普段利用している電話番号等へ連絡することが重要です。

メールの内容に不審な点がないか確認する
経営者や取引先になりすましたメールでないか確認しましょう。普段と異なるメールアドレ

スや言葉遣いである場合、特に注意が必要です。

ビジネスメール詐欺

！詐欺！
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